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Whistleblowing och behandling av personuppgifter

1. Inledning

Detta dokument beskriver hur Solid Férsakringsaktiebolag, org. nr 516401-8482, med adress
Box 22068, 250 22 Helsingborg, (“Solid”, “vi", “var” och “oss”), behandlar personuppgifter
nér du anvénder dig av eller férekommer i en anmélan inom ramen f6r vart visselblasarsy-
stem.

Dokumentet omfattar Solids behandling av personuppgifter avseende anvandare av och indi-
vider som &r féremal f6r anmalning inom ramen f&r vart visselblasarsystem. Detta dokument
innehaller bland annat information om de dndamal for vilka vi behandlar personuppgifter,
vem vi delar dina uppgifter med och vilka rattigheter du har i férhallande till dina personupp-
gifter.

Vi ansvarar f6r personuppgiftsbehandlingen i egenskap av personuppgiftsansvarig. Om du
vill veta mer om var behandling av dina personuppgifter dr du alltid valkommen att kontakta
oss, t.ex. pa adressen ovan eller via var e-postadress: dpo@solidab.se.

Vi 8r mana om att du kénner dig trygg med hur vi behandlar dina personuppgifter och vi ber
dig dérfor |asa igenom detta dokument, som vi kan komma att uppdatera fran tid till annan.
Du kan se nér vi senast gjorde uppdateringar hdgst upp i dokumentet.

2. Hur vi samlar in dina personuppgifter

Vi behandlar personuppgifter som du sjélv lamnar till oss da du anvander dig av visselblasar-
systemet eller som anges av annan inom ramen fér en anmalan.

3. Hur vi behandlar dina personuppgifter

Vi behandlar bara dina personuppgifter om behandlingen &r tillaten enligt tillamplig data-
skyddslagstiftning. Detta innebar bl.a. att vi maste ha stod for &ndamalen med behandlingen
i form av sa kallad rattslig grund, vilket fér var del huvudsakligen innebér att vi kommer be-
handla dina personuppgifter med stdd av vart berattigade intresse som till exempel att ut-
reda Gvertradelser som rapporteras eller kunna faststélla, géra gallande eller forsvara réatts-
liga ansprék vid forestdende eller pdgdende tvist. Vara behandling baserade pa vart berétti-
gade intresse férutsétter att inte dina intressen eller grundldggande réattigheter eller friheter
véger tyngre for behandling. Skulle sa vara fallet far behandlingen inte ske.

Nedan redogér vi ndrmare f6r de kategorier av personuppgifter vi behandlar, for vilka dnda-
mal vi behandlar dem och vilka rattsliga grunder som var behandling av dina personuppgifter
stédjer sig pa, inklusive hur lange uppgifterna om dig sparas hos oss.
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Andamal

Behandlingar som utférs

Kategorier av
personuppgifter

Att hantera inkomna an-
mélningar avseende
Overtradelser av lag.

¢ Insamling av anmélningar via
visselblasarsystemet.

e Administration och kommuni-
kation till de som anmaélning-
arna berdr.

e Sedvanlig hantering, uppfolj-
ning och dokumentation av
anmalningens innehall och
uppkommande fragor.

e Kontaktuppgifter, sésom namn,
telefonnummer, adress och e-
postadress.

o Foédelsedatum.

e Anstallningsinformation (sdsom
tjanstebeteckning, anstéllnings
identifikationsbeteckning och an-
svarsroll).

e Bilder och ljudinspelningar.

e Personuppgifter relaterade till fal-
lande domar i brottmal, misstanke
om och/eller faktiska lagdvertra-
delser i form av brott mot exem-
pelvis penningtvattslagen.

e Kommunikationshistorik.

e Anvandarhistorik fran den IT-ut-
rustning och de digitala system
som du som anstalld anvander
inom ramen f6r din anstéllning och
som Solid kontrollerar.

Rattslig grund: Réttslig forpliktelse. Behandlingen ar nédvandig for att tillgodose lagkrav for rappor-

tering och utredning géllande misstankar om mdjliga lagévertradelser.

Lagringsperiod: De personuppgifter som samlas och behandlas, bevaras inte langre an vad som &r

nédvandigt. Klagomal, rapporter och information som rér oegentligheter som har utretts, tas bort

inom tva manader efter att undersckningen har avslutats eller, om undersékningen har lett till att

man har vidtagit atgérder gentemot den individ som varit féremal f6r rapporten, nér informationen

inte langre behovs for att genomféra en undersékning och vidta atgarder. Om man beslutar att ingen

undersékning kommer att pabdrjas, tas informationen bort omedelbart efter att ett sddant beslut har

fattats.

Andamal

Behandlingar som utférs

Kategorier av
personuppgifter

Att hantera inkomna an-
mélningar avseende
dvertradelser av interna
policyer.

Insamling av anmélningar via vis-
selblasarsystemet.

Administration och kommunikat-
ion till de som anmalningarna be-
ror.

Sedvanlig hantering, uppféljning
och dokumentation av anmal-
ningens innehall och uppkom-
mande fragor.

Kontaktuppgifter, sésom namn, tele-
fonnummer, adress och e-postadress.

Fodelsedatum.

Anmalningshistorik och anmalnings-
nummer.

Anstallningsinformation (sdsom tjans-
tebeteckning, anstallnings identifikat-
ionsbeteckning och ansvarsroll).

Bilder och ljudinspelningar.

Kommunikationshistorik.
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Anvandarhistorik fran den IT-utrust-
ning och de digitala system som du
som anstalld anvéander inom ramen fér
din anstallning och som Solid kontrol-
lerar.

Personuppgifter relaterade till ageran-
den i strid med Solids uppférandekod,
hallbarhetspolicy, antikorruptionspo-
licy eller andra relevanta interna poli-
cys och riktlinjer.

Rattslig grund: Réttslig forpliktelse. Behandlingen ar nddvandig for att tillgodose lagkrav fér rappor-

tering och utredning géllande misstankar om mégjliga lagévertradelser.

Lagringsperiod: De personuppgifter som samlas och behandlas, bevaras inte langre &n vad som &r

nédvandigt. Klagomal, rapporter och information som rér oegentligheter som har utretts, tas bort

inom tva manader efter att undersckningen har avslutats eller, om undersékningen har lett till att

man har vidtagit atgérder gentemot den individ som varit féremal f6r rapporten, nér informationen

inte langre behdvs for att genomfdra en undersdkning och vidta atgarder. Om man beslutar att ingen

undersokning kommer att pabérjas, tas informationen bort omedelbart efter att ett sadant beslut har

fattats.

Andamal

Behandlingar som utférs

Kategorier av
personuppgifter

Utredning av missforhal-
landen inom Solids or-
ganisation i form av
misstankta eller faktiska
lagbvertradelser.

Sedvanlig hantering, uppféljining
och dokumentation av anmal-
ningens innehall och uppkom-
mande fragor.

Insamling av information fran den
[T-utrustning och de digitala sy-
stem som du som anstalld anvan-
der inom ramen for din anstall-
ning och som Solid kontrollerar.

Granskning av den information
som inhamtats fran den IT-utrust-
ning och de digitala system som
du som anstalld anvander inom
ramen f6r din anstallning och
som Solid kontrollerar

Genomfoérande av intervjuer inom
ramen for utredningen.

Kontakt med berérda myndig-
heter.

Kontaktuppgifter, sésom namn, tele-
fonnummer, adress och e-postadress.

Fodelsedatum.

Anmilningshistorik och anmélnings-
nummer.

Anstéllningsinformation (sasom tjans-
tebeteckning, anstallnings identifikat-
ionsbeteckning och ansvarsroll).

Bilder och ljudinspelningar.
Kommunikationshistorik.
Internethistorik.

Anvéndarhistorik fran den IT-utrust-
ning och de digitala system som du
som anstalld anvander inom ramen for
din anstéllning och som Solid kontrol-
lerar.

Personuppgifter relaterade till fallande
domar i brottmal, misstanke om
och/eller faktiska lagdvertradelser i
form av brott mot exempelvis pen-
ningtvattslagen.
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Rattslig grund: Réttslig forpliktelse. Behandlingen ar nddvandig for att tillgodose lagkrav fér rappor-

tering och utredning géllande misstankar om mégjliga lagévertradelser.

Lagringsperiod: De personuppgifter som samlas och behandlas, bevaras inte langre én vad som ar

nédvandigt. Klagomal, rapporter och information som rér oegentligheter som har utretts, tas bort

inom tva manader efter att undersékningen har avslutats eller, om undersékningen har lett till att

man har vidtagit atgérder gentemot den individ som varit féremal f6r rapporten, nér informationen

inte langre behdvs for att genomfdra en undersdkning och vidta atgarder. Om man beslutar att ingen

undersokning kommer att pabdrjas, tas informationen bort omedelbart efter att ett sadant beslut har

fattats.

Andamal

Behandlingar som utférs

Kategorier av
personuppgifter

Utredning av missforhal-
landen inom Solids or-
ganisation i form av
Overtradelser av interna
policyer.

Sedvanlig hantering, uppféljining
och dokumentation av anmél-
ningens innehall och uppkom-
mande fragor.

Insamling av information fran den
[T-utrustning och de digitala sy-
stem som du som anstalld anvan-
der inom ramen fér din anstall-
ning och som Solid kontrollerar.

Granskning av den information
som inhamtats fran den IT-utrust-
ning och de digitala system som
du som anstalld anvander inom
ramen f6r din anstallning och
som Solid kontrollerar

Genomfdrande av intervjuer inom
ramen for utredningen.

Kontakt med berérda myndig-
heter.

Kontaktuppgifter, sésom namn, tele-
fonnummer, adress och e-postadress.

Fodelsedatum.

Anmalningshistorik och anmalnings-
nummer.

Anstallningsinformation (sasom tjans-
tebeteckning, anstallnings identifikat-
ionsbeteckning och ansvarsroll).

Bilder och ljudinspelningar.
Kommunikationshistorik.
Internethistorik.

Anvandarhistorik fran den IT-utrust-
ning och de digitala system som du
som anstalld anvander inom ramen for
din anstéllning och som Solid kontrol-
lerar.

Personuppgifter relaterade till ageran-
den i strid med Solids uppférandekod,
hallbarhetspolicy, antikorruptionspo-
licy eller andra relevanta interna poli-
cys och riktlinjer.

Rattslig grund: Réttslig forpliktelse. Behandlingen ar nédvandig for att tillgodose lagkrav f6r rappor-

tering och utredning géllande misstankar om méjliga lagévertradelser.

Lagringsperiod: De personuppgifter som samlas och behandlas, bevaras inte langre én vad som ar

noédvandigt. Klagomal, rapporter och information som rér oegentligheter som har utretts, tas bort

inom tva manader efter att undersékningen har avslutats eller, om undersékningen har lett till att

man har vidtagit atgérder gentemot den individ som varit féremal f6r rapporten, nar informationen

inte langre behdvs for att genomfdra en undersdkning och vidta atgarder. Om man beslutar att ingen
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undersdkning kommer att paboérjas, tas informationen bort omedelbart efter att ett sddant beslut har

fattats.

4. Sékerhetsatgarder

Vi vidtar sakerhetsatgarder for att tillse att var hantering av dina personuppgifter sker pa ett
sdkert satt. Som exempel &r de system i vilka personuppgifterna lagras bara tillgangliga for
vara anstallda och tjansteleverantérer som behover uppgifterna fér att fullgéra sina uppdrag.
Dessa &r dven informerade om vikten av sdkerhet och sekretess i férhallande till de person-
uppgifter vi behandlar. Vi vidtar Iampliga sakerhetsatgérder och sékerhetsnormer for att
skydda dina personuppgifter mot obehérig dtkomst, obehérigt utldmnande och missbruk. Vi
Overvakar dven vara system for att upptécka sarbarheter.

5. Med vilka delar vi dina personuppgifter?

Atkomsten till dina personuppgifter ar begransad till personer som behéver sddan atkomst
fér de &ndamal som beskrivs i avsnitt 3 ovan. Dina personuppgifter kan ddrmed komma att
delas med féljande mottagare:

a) Myndigheter: Vi kan komma att [&mna ut dina personuppgifter till myndig-
heter (sasom Skatteverket eller Polisen) nar det kravs enligt lag, féreskrift el-
ler domstols- eller myndighetsbeslut, i syfte att fullgéra déri angiven réttslig
forpliktelse.

b)  Vara leverantérer: Vi anvander oss av tredjepartsleverantdrer 16r att hantera
delar av var verksamhet, t.ex. juridiska radgivare som hanterar dvertradelser
som rapporteras i visselblasarsystemet eller |T-leverantérer. Vi kan komma att
dela personuppgifter med dessa leverantdrer i samband med att de utfor
tjdnster pa uppdrag av oss. Nar vi anvander oss av leverantérer enligt denna
punkt upprattar vi personuppgiftsbitradesavtal och vidtar andra lampliga at-
gérder for att sdkerstalla att dina personuppgifter behandlas pa ett satt som
Overensstdmmer med detta dokument.

c) Kollektivavtalsparter: Vi kan komma att lamna ut dina personuppgifter till be-
rorda kollektivavtalsparter for att fullgora rattsliga forpliktelser pa arbetsgiva-
rens sida.

6. Var vi behandlar dina personuppgifter

Vi har som mal att alltid behandla dina personuppgifter inom Europeiska unionen
("EU")/Europeiska ekonomiska samarbetsomradet ("EES"). Eftersom en del av vara leveran-
térer arbetar internationellt kan dina personuppgifter dock komma att éverfdras till lander
utanfér EU/EES enligt de avtal vi har med leverantdrerna. Vi har i sadana fall en skyldighet att
se till att dverféringen sker enligt tillamplig dataskyddslagstiftning innan uppgifterna éver-
férs, t.ex. genom att forsdkra oss om att landet dit uppgifterna Gverférs uppfyller krav pa
adekvat skyddsniva enligt EU-kommissionens beslut, eller genom att sékerstalla att dverfo-
ringen omfattas av lampliga skyddsatgérder i form av t.ex. standardavtalsklausuler som EU-
kommissionen har beslutat om vilka tillférsékrar att lampliga atgarder vidtas for att tillvarata
dina réttigheter och friheter.
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Via foljande lank hittar du information om de ldnder utanfér EU/EES som EU-kommissionen
beslutat uppfyller en adekvat skyddsniva for tillaten dverféring av personuppgifter:

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-pro-

tection/adequacy-decisions sv

7. Dina rattigheter

Du har réttigheter i férhallande till oss och var behandling av dina personuppgifter. Informat-
ion om dina rattigheter och hur du gar till vaga fér att utéva dem anges nedan.

Vi ber dig observera att dina rattigheter géller i den omfattning som féljer av tillamplig data-
skyddslagstiftning och att det i férekommande fall kan féreligga undantag fran rattigheterna.
Vi ber dig dven observera att vi kan komma att beh&va mer information fran dig i syfte att

bl.a. bekréfta din identitet innan vi gar vidare med din begdran om att utdva dina rattigheter.

For att utéva dina rattigheter eller begara mer information om dessa ber vi dig att kontakta
oss, vilket enklast sker via e-post: dpo@solidab.se.

71 Rétten till tillgang

Du har rétt att fa bekréftelse pa om vi behandlar personuppgifter som rér dig. Om sa &r fallet
har du ocksa ratt att fa tillgang till dessa personuppgifter genom ett s.k. registerutdrag samt
ytterligare information om den aktuella behandlingen, sésom fér vilket eller vilka &ndamal be-
handlingen sker, berérda kategorier av personuppgifter samt vilka mottagare som person-
uppgifterna lamnats ut till.

Om det inte dr mojligt att informera dig omedelbart, till exempel om sadan information
skulle dventyra Solids undersékning, l&mnas informationen vid en tidpunkt da detta inte
langre kan utgdra en risk for undersékningen. Information kommer alltid att ges den an-
stallde innan beslut avseende anstéllningen fattas, till exempel avseende upphdrande av hans
eller hennes anstélining.

7.2 Réatten till rattelse

Du har ratt att utan drojsmal fa felaktiga uppgifter om dig rattade. Du har dven rétt att kom-
plettera ofullstdndiga uppgifter.

7.3 Rétten till radering

Du kan begdra att vi utan dréjsmal raderar dina personuppgifter om:

¢ Personuppgifterna inte langre &r nédvandiga fér de andamal de samlats in eller
annars behandlats;

e Var personuppgiftsbehandling sker med stdd av ditt samtycke och du aterkallar
ditt samtycke till behandlingen i fraga;

e Du invander mot behandling som vi genomfér med stéd av intresseavvagning
och din invdndning véger tyngre &n vart eller annans berattigade intresse av be-
handlingen;

e Personuppgifterna har behandlats pa olagligt satt; eller

e Personuppgifterna maste raderas for att uppfylla en rattslig forpliktelse.


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_sv
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_sv
mailto:dpo@solidab.se
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7.4 Rétten till begransning av behandling
Du har rétt att begéra att vi begransar behandlingen av dina personuppgifter om:

e Du bestrider personuppgifternas korrekthet, under en tid som ger oss méjlighet
att kontrollera om uppgifterna ar korrekta eller inte;

¢ Behandlingen &r olaglig och du motsatter dig att vi raderar dina personuppgifter
och istéllet begar att vi begrénsar anvandningen av dem;

¢ Viinte langre behéver behandla uppgifterna for de &ndamal de samlades in fér,
samtidigt som du behdver uppgifterna fér att kunna faststélla, géra géllande el-
ler forsvara rattsliga ansprak; samt

¢ Duinvant mot den behandling som vi genomfér med stéd av intresseavvagning
och véantar péa kontroll av om din invandning vager tyngre an vart eller annans
berattigade intresse av att fortsétta med behandlingen.

7.5 Ré&tten att géra invandningar

Du har rétt att g6ra invdndningar mot sadan behandling av dina personuppgifter som sker
baserat pa vart eller annans beréttigade intresse. Om sa sker maste vi, for att fa fortsatta be-
handlingen, kunna visa tvingande beréattigade skal som vager tyngre an dina intressen, rattig-
heter och friheter.

7.6 Réatten till dataportabilitet

Om vi behandlar dina personuppgifter med stod av ett avtal med dig (eller med stdd av ditt
samtycke), har du ratt att fa ut de personuppgifter som du Idmnat till oss och som rér dig i
ett elektroniskt format. Du har rétt att fa uppgifterna i fraga dverforda fran oss direkt till an-
nan personuppgiftsansvarig, nar detta &r tekniskt méjligt.

Vi ber dig observera att denna rétt till s.k. dataportabilitet inte omfattar sadana uppgifter
som behandlas manuellt av oss.

7.7 R&tt att aterkalla ditt samtycke

Om var behandling av dina personuppgifter grundar sig pa ditt samtycke har du alltid ratt att
ndr som helst aterkalla ditt samtycke. En aterkallelse av ditt samtycke paverkar inte laglig-
heten av den behandling som skett baserat pa samtycket innan detta aterkallades.

8. Klagomal till tillsynsmyndigheten

| Sverige &r Integritetsskyddsmyndigheten den myndighet som &r ansvarig f6r att 6vervaka
tillBmpningen av gallande dataskyddslagstiftning. Om du anser att vi behandlar dina person-
uppgifter pa ett felaktigt satt uppmuntrar vi dig att i forsta hand kontakta oss sa vi far méjlig-
het att se dver dina synpunkter. Du kan dock alltid [&mna in ditt klagomal hos Integritets-
skyddsmyndigheten.



